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1. PENDAHULUAN

Blockchain adalah buku besar digital terdesentralisasi dan terdistribusi yang mencatat transaksi di
seluruh jaringan komputer. Blockchain menggunakan kriptografi untuk mengamankan dan memverifikasi
transaksiserta untuk mengontrol pembuatan unit baru dari mata uang kripto tertentu. Setiap block dalam rantai
berisi sejumlah transaksi, dan setiap kali transaksi baru ditambahkan ke jaringan, catatan transaksi tersebut
ditambahkan berikut tanda tangan digital terenkripsi dan timestamp tervalidasi setiap peserta ke buku besar
setiap peserta pada rantai. Dengan demikian tercipta catatan yang tidak dapat diubah dari semua transaksi di
blockchain, sehingga menyulitkan satu penggunauntukmemanipulasi atau mengubah catatan. Desentralisasi
dan kekekalan inilah yang membuat blockchain sangat cocokuntuk berbagai aplikasi, seperti cryptocurrency,
smart contracts, dan manajemen rantai pasokan. Desentralisasi dan kekekalan merupakan aspek-aspek yang
dapat diimplementasikan dalam keamanan informasi, selain ketidakjelasan. Dengan demikan blockchain juga
dapat diimplementasikan dalam ekosistem yang sangat bergantung kepada prinsip -prinsip keamanan informasi
seperti voting elektronis (e-voting).

E-voting mengacu pada penggunaan sistem elektronik untuk memberikan dan menghitung suara
dalam pemilihan. Sistem ini dapat mencakup pemungutan suara melalui internet, pemungutan suara melalui
telepon, dan mesin pemungutan suara. E-voting dimaksudkan agar proses pemungutan suara lebih efisien dan
mudah diakses, serta mengurangi potensi kesalahan dan kecurangan. Namun, ada juga kekhawatiran tentang
keamanan dan keakuratan sistem e-voting, serta potensi pemaksaan dan manipulasi pemilih. Oleh karena itu,
sistem e-voting harus dirancang, diuji, dan diaudit dengan benar untuk memastikan integritas proses
pemungutan suara [2].

Penelitian serupa yang pernah dilakukan yakni membangun aplikasi terdesentralisasi guna
cryptocurrency (Desentralized Finance/DeFi), pada Ethereum blockchain [1], sedangkan penelitian pada
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artikel ini mencoba membangun aplikasi terdesentralisasi yakni sistem e-voting diatas jaringan blockchain
Vexanium, dengan tujuan untuk menyampaikan bagaimana membangun sekaligus deployment untuk aplikasi
terdesentralisasi pada jaringan blockchain Vexanium, berikut bagaimana memenuhi kebutuhan-kebutuhan
pendukungnya sepertipemenuhan aspek keamanan dengan penerapan enkripsi. Vexanium merupakan protokol
publik blockchain dan platform kontrak pintar (smart contract) yang memungkinkan pengembang guna
membuat proyek-proyek berbasis blockchain. Vexanium telah mendukung DApps (Decentralized
Applications), DeFi (Decentralized Finance), serta berbagai kasus nyata penerapan blockchain untuk startups,
korporasi, dan bisnis. Blockchain Vexanium menerapkan smart contract yang merupakan kontrak otomatis
dalam bentuk barisan kode tanpa memerlukan pihak ke-tiga. Smart contract akan tersimpan di setiap node
yang ada pada seluruh jaringan blockchain [3].

1.1 Smart Contractsdan penerapannya pada aplikasi terdesentralisasi (e-voting)

Smart contract merupakan kontrak transaksional tanpa perantara, layanan, maupun dokumen
tambahan, menggunakan alat tukar cryptocurrency. Smart contract dan cryptocurrency memungkinkan aturan
untuk didefinisikan dan ditegakkan by system. Pada penerapan smart contract pada cryptocurrency, asset atau
currency atau mata uang diubah menjadi program yang menjalankan dan mengevaluasi kode berdasarkan
tugas-tugas yang menentukan apakah asset atau currency berpindah ke pihak lain atau kembali ke pemiliknya
semula [4]. Ketentuan-ketentuan pada smart contract yakni:

a. Kontrak dibuat antara dua pihak yang senantiasaanonim.
Kontrak disimpan pada public ledger.
Terdapat hal-hal pemicu yang ditentukan misalnya tenggat waktu.
Smart contract mengeksekusi dirinya sendiri sesuaidengan kode program tertulis.
Regulator dan pengguna dapat melakukan analisis terhadap semua aktivitas.
Mampu memprediksi tren dan ketidakpastian pasar.

o o0 T

llustrasi penerapan transaksi menggunakan blockchain dan smart contract ditunjukkan pada Gambar 1.
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Gambar 1. llustrasi transaksi menggunakan smart contract dan blockchain [5]

Sistem smart contracts bekerja pada klausa if-then, dimana tidak ada yang dapat meretas sistem
tersebut tanpa sepengetahuan setiap pihak yang terlibat di dalam blockchain [6]. Jika terdapat seseorang yang
mencaoba melakukan akses terhadap kode program di dalam blockchain maka semua yang terikat smart
contract di dalam blockchain akan segera memperoleh peringatan. Teknologi transaksi berbasis blockchain
dan smart contract ini dapat digunakan untuk penegakan kredit, layanan finansial, premi asuransi, hukum
properti, dan sebagainya [7].
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1.2 Delegated Proof of Stake (DPoS) [8]

Inti dari Vexanium adalah DPoS, dimana merupakan algoritma konsensus yang dikembangkan guna
mengamankan blockchain dengan memastikan representasi transaksi di dalamnya. DPoS didesain sebagai
implementasi demokrasi berbasis teknologi, menggunakan proses voting dan pemilihan guna melindungi
blockchain dari sentralisasi dan penggunaan jahat. DPoS diciptakan sebagai alternatif ternadap konsensus
blockchain Proof-of-Work yang tidak efisien dalam konsumsi energi dan konsensus blockchain Proof-of-Stake
yang kurang aman. DPoS juga lebih scalable dibandingkan kedua konsensus tersebut. Dengan DPoS, semua
block tervalidasigunamengurangi penggunaan sumber daya sekaligus meningkatkan kecepatan transaksipada
setiap block yang dihasilkan. Piranti lunak Vexanium memungkinkan block dihasilkan tepat per setengah detik
dan tepat satu produser terotorisasi untuk menghasilkan block pada waktu yang ditentukan. Jika block tidak
dihasilkan padawaktu yang ditentukan/terjadwal, maka block untukslotwaktu tersebut dilewati. Jika terdapat
satu atau lebih block dilewati akan terdapat celah pada blockchain sebesar paling tidak setengah detik. Block
dihasilkan dalam 126 ronde, yakni 6 block dikalikan 21 produser. Di awal setiap ronde, 21 produser block
terpilih secara unik dengan mekanisme voting sesuai keinginan pemegang token. Produser-produser yang
terpilih terjadwal dalam urutan yang disetujui oleh 15 atau lebih produser. Jika sebuah produser melewatkan
sebuah block dantidak menghasilkan block dalam 24 jam terkahir, maka produsertersebut akan dihapus hingga
produser tersebut mengirimkan notifikasi ke blockchain jika bermaksud melakukan produksi block kembali.
Hal ini memastikan kehandalan operasi jaringan blockchain.

Pada kondisi normal, tidak akan pernah terjadi forks pada sebuah blockchain DPoS karena pada
blockchain DPoS produser-produser block saling bekerja sama dalam menghasilkan block, bukan saling
berkompetisi seperti halnya pada blockchain lain. Namun jika terjadi fork, maka konsensus secara otomatis
akan beralih ke rantai terpanjang. Dengan metode ini maka laju block-block manayang ditambahkan ke sebuah
blockchain fork terkait langsung dengan persentase produser-produser block yang berbagi konsensus yang
sama. Atau dengan kata lain blockchain fork dengan jumlah produseryang lebih banyakakan membuat panjang
blockchain tumbuh lebih cepat dengan persentase block meleset lebih rendah. DPoS Vexanium juga
menerapkan ketentuan dimana tidak ada produser yang dapat menghasilkan block pada dua fork secara
bersamaan. Jika ada block yang melakukan hal ini maka akan dikeluarkan dari blockchain. Bukti kriptografis
diterapkan sebagaiproteksi ganda guna penghapusan penyalahgunaan-penyalahgunaan secara otomatis. DP0S
Vexanium menerapkan Byzantium Fault Tolerance sehingga memungkinkan semua produser manandatangani
semua block, selama tidak ada produser yang menandatangani dua atau lebih block dengan timestamp yang
sama atau pada level yang sama. Jika ada block yang melakukan pelanggaran yakni menandatanganidua block
atau lebih pada timestamp atau level yang sama, maka setiap block sebagai byzantine producer akan
menghasilkan bukti kriptografis sebagai bukti pelanggarannya. Setelah 15 produser menandatangani suatu
block, maka block tersebut dinyatakan irreversible. Byzantium Fault Tolerance memungkinkan konsensus
irreversible tercapai dalam 1 detik.

1.3 Vexwallet

Vexwallet merupakan wallet terdesentralisir yang berjalan pada Vexanium blockchain, dimana setiap
asset dan akun pengguna menjadi tanggung jawab masing-masing pengguna tersebut, serta hanya pengguna
yang merupakan pemilik akun dan asset yang memiliki akses terhadap akun dan akses. Vexwallet memiliki
versi MS Windows, MAC, 10S, dan Android. Fitur basic dari Vexwallet antara lain menyimpan Vex, transfer
Vex, serta jual beli RAM, CPU, dan NET gunatransaksidi Vexanium blockchain. Vexwallet memungkinkan
penggunanya untuk mengelola Vex dan menggunakan semua Vexanium decentralized applications (Dapp)
dalam satu platform. Block Producers merupakan entitas-entitas terdesentralisasi yang biasanya terdiri atas
grup, perusahaan, atau organisasiyang dipilih melalui e-voting blockchain system di dalam DPoS Consensus
yang mengatur Vexanium blockchain. Tugas Block Producers adalah menghasilkan block-block baru di dalam
protocol Vexanium blockchain sekaligus melakukan verifikasi terhadap transaksi. DPoS merupakan suatu
mekanisme Kkonsensus yang mengatur Vexanium blockchain dimana hanya pengurus organisasi (delegasi)
yang dipilih melalui e-voting dapat memverifikasi transaksi. Block producers memiliki fungsi dasar serupa
dengan miner pada Bitcoin blockchain dengan tambahan beberapa fungsi. Mekanisme konsensus DPoS yang
dijalankan oleh block producers sebagairepresentatifdari Vexanium yang dipilih oleh semua penggunadalam
jaringan melalui voting. Block producers memiliki tanggung jawab untuk membuat dan memvalidasi blocks
dalam jaringan. Block producers memperoleh imbalan terhadap tanggung jawab dan kinerjanya.

1.4 VEX tokenmodel dan penggunaan sumber daya

Vexanium blockchain menerapkan model blockchain as a service dimana secara model bisnis,
bisnislah yang membiayai keseluruhan operasi. Dengan demikian aplikasi-aplikasi terdesentralisasi tidak
memaksa pelanggannyauntuk membayar blockchain secara langsungterkait penggunaan blockchain. Terdapat
pembatasan penggunaan sumberdaya (storage, CPU, dan RAM) secara default terkait penggunaan Vexanium
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blockchains, serta terdapat sistem bawaan guna mencegah penyalahgunaan. Sedangkan untuk konsumsi
bandwidth dan komputasi dikelompokkan menjadi penggunaan instan dan penggunaanjangka panjang. Setiap
Vexanium blockchain menerapkan log aksi yang disimpan dan dapat diunduh oleh semua nodes. Dengan
demikian dimungkinkan untuk melakukan rekonstruksi state dari semua aplikasi.

1.5 Blockchainblock
Block merupakan struktur data di dalam basis data blockchain, dimana transaksi data di dalam
blockchain direkam secara permanen [9]. Sebuah block merekam semua data transaksi-transaksi terbaru yang
belum divalidasi jaringan blockhain. Setelah data divalidasi maka block akan ditutup dan dibuat block baru
gunainputdan validasi transaksibaru. Penyimpanan records di dalam block bersifat permanen dan tidak dapat
atau dihapus. Ciri utama dari blockchain block adalah sebagai berikut:
a. Block merupakan sebuah tempat di dalam blockchain dimana informasi tersimpan dan terenkripsi.
b. Block teridentifikasi dengan deretan angka panjang yang mencakup informasi transaksiterenkripsi dari
block sebelumnya sekaligus informasi transaksibaru.
c. Block berikut keseluruhan informasi di dalamnya harus terverifikasi oleh jaringan blockchain sebelum
block baru dapat diciptakan.
Sebuah block menyimpan berbagai informasi, dimana pada umumnya sebuah block terdiri atas
beberapaelemen sebagai berikut:
a. Magic number, yakni sebuah angka dengan nilai spesifik yang mengidentifikasi bahwa block tersebut
merupakan bagian dari suatu jaringan blockchain.
b. Blocksize, menentukan batasan ukuran block guna memastikan ukuran spesifik dari informasi yang
dapat disimpan dalam block.
c. Block header,berisi informasi tentang block.
d. Transaction counter, merupakan angka yang merepresentasikan jumlah transaksi yang tersimpan di
dalam block.
e. Transactions, merupakan daftar transaksidi dalam block.
Elemen transactions dari block merupakan elemen terbesar, dimana mengandung informasi paling banyak.
Elemen block header dari block memiliki sub-elemen sebagai berikut:
Version, versidari apapun jaringan blockchain yang digunakan.
Previous block hash, berisi hash dari block ’s header sebelumnya.
Hash Merkle root, hash dari transaksi pada pohon merkle dari block saat ini.
Time, dimana merupakan timestamp dari block deployment dalam blockchain.
Bits, yang menunjukkan tingkat kesulitan dari target hash dimana menyatakan tingkat kesulitan
penyelesaian nonce.
f.  Nonce, angka 32-bit terenkripsi yang harus diselesaikan setiap anggotadari blockchain guna verifikasi
dan penutupan block.

Poo0oTe

METODE
Metode penelitian yang diterapkan ditunjukkan dalam flowchart pada gambar 2.

2.1 Studi pustaka dan perumusan masalah

Dalam penelitian ini dilakukan studipustakadari jurnal ilmiah, buku, dan internet terkait blockchain
dan penerapannya. Kemudian dilakukan perumusan masalah tentang bagaimana blockchain dapat diterapkan
dalam suatu studi kasus selain cryptocurrency dengan tujuan menelaah manfaat dari blockchain selain yang
terkait dengan cryptocurrency.

2.2 Analisis Vexanium blockchain [10]

Pemenuhan kebutuhan terkait penerapan Vexanim blockchain dilakukan dengan bahasa
pemrograman C++ sebagailingkungan pengembangan, kemudian menerapkan konstruksi kanonikal C++ code
construct dalam pengembangan blockchain dan membangun smart contract. Dipersiapkan juga infrastruktur
lingkungan pengambangan dengan spesifikasi yang lebih memadai dari lingkungan pengembangan untuk
perangkat lunak berbasis web pada umumnya dikarenakan kebutuhan VEX VM yaitu mesin virtual
WebAssembly (wasm) yang mengeksekui kode smart contract secara hirarkis. Selanjutnya dilakukan
rancangan penyesuaian terhadap smart contract guna tata kelola sumber daya. Harus dipastikan juga
mekanisme interaksi terhadap blockchains, baikmelalui Command Line Interface (CLI) cleos, RPC APIs, atau
aplikasi pemroses akses sumber daya (CPU dan NET) yang melakukan staking terhadap VEX token. Skema
otorisasi dengan berbagai tingkat otoritas dapat diterapkan pada smart contract secara komprehensif.
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Gambar 2. Metode penelitian

2.3 Perancangan aplikasi terdesentralisasi (e-voting)

Terlebih dahulu dirumuskan skenario penerapan aplikasi e-voting, dimana merupakan aplikasi yang
digunakan untuk pemilihan kepala negara yang diselenggarakan oleh masing-masing negara bagian. Di
masing-masing negara bagian, warga setempat menjadi pemilih sekaligus penyelenggara pemilihan kepala
negara. Proses pemungutan suara dilakukan di masing-masing negara bagian. Kemudian rekapitulasi
perhitungan suara diperoleh dari pemungutan suara yang telah berlangsung, menggunakan aplikasi e-voting
terdesentralisasi yang menerapkan Vexanium blockchain. Detail mekanisme e-voting dijabarkan sebagai
berikut:

1. Tahap persiapan

a. Penyelenggara harus memiliki alamat dan private key pada jaringan Vexanium blockchain.

b. Data calon kepala negara diinputkan oleh masing-masing penyelenggara pada aplikasi
terdesentralisasi (e-voting).

c. Agar dapat menjadi pemilih, warga harus melakukan pendaftaran pada aplikasi terdesentralisasi (e-
voting). Setelah terdaftar maka pemilih akan memiliki otoritas untuk menggunakan alamat pada
jaringan Vexanium blockchain.

d. Pada saatpemilihan, terlebih dahulu pemilih melakukan input ID yang telah terdaftar sebelumnya.
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e. Penyelenggara melakukan verifikasi pemilih sesuaiID yang dimasukkan. Jika ID terverifikasi maka
pemilih dapat menggunakan hak suaranya.
2. Tahap proses pemungutan suara
a. Pemilih menggunakan suaradengan memilih calon kepala negara.
b. Hak suarayangsudah digunakan tidak dapat digunakan kembali.
3. Tahap penyelesaian voting

a. Penyelenggara menghentikan proses pemungutan suara.
b. Pemilih yang belum menggunakan hak suaratidak lagi dapat menggunakan hak suaranya.
c. Hasil rekapitulasi penghitungan suara ditampilkan padaaplikasi terdesentralisasi(e-voting).

Interaksi yang dimungkinkan dari pengguna terhadap aplikasi terdesentralisasi (e-voting) berikut
eksekusi arsitektur aplikasi terdesentralisasi (e-voting) pada menerapkan Vexanium blockchain ditunjukkan
dengan UML use case diagram dan deployment diagram pada gambar 3 dan gambar 4.

2.4. Pengembangan aplikasi terdesentralisasi (e-voting)

Tahapan pengembangan aplikasi terdesentralisasi (e-voting) ditunjukkan pada gambar 5.

Menghapus Memberhentikan
Kandidat Pemilihan
Mendaftar
Membuat Pemilihan Baru Menznbatian
Kandidat :
Menyelenggarakan _<<include>> _<<include>> Menggunakan
Pemilihan \ Hak Pilih
<<include>>
H : Pemilin
Memulai
Pemilihan

Penyelengga:

<<mclbde>>

Memverifikasi
Pendaftar

Gambar 3. Use case diagramaplikasi terdesentralisasi (e-voting)

.................................. deploy
blockchain i
Smart contract " A
I : decentralized application
I eenannrnnnnn e
wdaploy
action H
H wallet
data structure :
client device
web server
""""""""""""" web browser

Gambar 4. Deployment diagram arsitektur aplikasi terdesentralisasi(e-voting)
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2.4.1 Pembangunan struktur data pada smart
contract

Struktur data smart contract terdiri atas
tabel dan struct [11]. Pada kasus e-voting dengan

Instalasi VEX CDT

Menjalankan blockchain node

1 scenario pemilihan kepala negara ini dibangun satu
R — tabel dan empat struct. Struct dalam smart contract
dengan CLIVEX nantinya akan tersimpan di dalam blockchain.
l Tabel akan berisi record entity yang melakukan
Menmbuat Smart Contract transaksi (action) pada smart contract [11]. Salah
l satu dari pembangunan struct pada smart contract
— aplikasi terdesntralisasi (e-voting) ditunjukkan

Membuat token, tokens issuing, . R
dan iranser tokens ke pada gambar 6, dimana terlihat bahwa struct
l terindeks oleh daemon core dari Vexanium

(ECS.10).

Generate Application Binary
Interface (ABI) files

I

Membangun struktur data dan
tabel

h

Mendaftarkan block producers
dan instalasi node

!

Mendaftarkan akun blockchain
di aplikasi terdesentralisasi dari
Vexwallet

end

Gambar 5. Tahapan pengembangan aplikasi o U hen. e by second
terdesentralisasi (e-voting) Gambar 6. Contoh pembangunan struct

2.4.2 Action pada smart contract

Action di dalam smart contract, pada prinsipnya serupadengan query pada basis data. Action terjadi
padastruct di dalam smart contract. Action memiliki nama dan parameter, dimana parameter merupakan fields
pada struct. Fields sendiri pada prinsipnya merupakan atribut pada tabel basis data. Action berikut parameter
pada smart contract dari aplikasi terdesentralisasi (e-voting) ditunjukkan pada Entity Relationship Diagram
(ERD) gambar 7. Sedangkan salah satu action pada smart contract dari aplikasi terdesentralisasi (e-voting)
ditunjukkan pada gambar 8.

’—w e i i name
"“’"‘D“T' idkand name
hapus nkand string
|
accpny name o< Pk i CEmE
namapeny string >oJ : I accpmlh name

| checks
um

judul string idpmih

deskripsi string

unit64
kuantitas &
- mulai
stoy b

| name -

acc i name

idkand | name

Gambar 7. Action berikut parameter pada smart contract dari aplikasi terdesentralisasi (e-voting)
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Gambar 8. Salah satu action padasmart contract dari aplikasi terdesentralisasi(e-voting)

2.4.3 Kompilasi kode smart contract dari aplikasi terdesentralisasi (e-voting)

Kompilasi kode smart contract dilakukan pada VEX.CDT. Keluaran dari proses kompilasi kode smart
contract adalah file-file ABI dan wasm yang selanjutnya akan deployed di contract account pada Vexanium
blockchain. Kompilasi kode smart contract dari aplikasi terdesentralisasi (e-voting) pada VEX.CDT
ditunjukkan pada gambar 9.

vexanium@febi: ~/evoting
File Edit View Search Terminal Help
vexanium@febi:~$ cd evoting
ting$ eosio-cpp evoting.cpp -o evoting.wasm

Gambar 9. Kompilasi kode smart contract dari aplikasi terdesentralisasi (e-voting)

2.4.4 Smart contractdeployment ke Vexanium blockchain
Smart contract deployment ke Vexanium blockchain dilakukan menggunakan ./clivex terminal,
seperti ditunjukkan padagambar 10.

vexanium@Ffebi: ~
File Edit view Search Terminal Help
vexanium@febi:~$ ./clivex --url http://explorer.vexanium.com:8080 set contract v
exakuncobal evoting
Reading WASM from /home/vexanium/evoting/evoting.wasm...
Publishing contract...
executed transaction: 78b86bel5ebfd168a0d82c06978456e0597458e82f3a7aede9d310fc90
2f9353 27888 bytes 4780 us
# vexcore <= vexcore::setcode {"account": "vexakuncobal","vmtyp
e":0,"vmversion":0,"code" : "0061736d0100000001bOO22d60OORARE6OO37f7f7fO. ..
# vexcore <= vexcore::setabi {"account": "vexakuncobal","abi":
"Pe656f7369613a3a61626921312e3200120962756174706d6c686e0008026964046. . .

vexanium@febi:~$ l

Gambar 10. Smart contract deployment ke Vexanium blockchain

Seperti ditunjukkan pada gambar 9 dan gambar 12, smart contract memiliki nama (evoting), akun
(vexakuncobal), dan blockchain node dengan alamat http://explorer.vexanium.com:8080. Akun dibuat pada
aplikasi Vexwallet Desktop, dimana akun tersebut memiliki public key dan private key.

2.5 Implementasi SHA-256 pada aplikasi terdesentralisasi (e-voting) [12]
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SHA-256 diterapkan pada aplikasi terdesentralisasi (e-voting) yang deployed di jaringan Vexanium
blockchain untuk transaksi dan chain ID yang menghasilkan Transaction Digest. Transaction Digest
selanjutnya ditandatangani secara digital untuk menghasilkan Signed Transaction. Akun, yang ditunjukkan
padagambar 11 ditandatanganisecaradigital menggunakan public key untukmenjadi wallet, dimana kemudian
wallet ditandatangani kembali secara digital menggunakan private key gunamenghasilkan Signed Transaction.
Skema penerapan SHA-256 pada Vexanium blockchain ditunjukkan pada gambar 11.

Signing account(s)

Public Key(s) [ | Transaction
Chain ID Tran_saction
Digest
iii—— i
I'| Signing account(s) | Signed
j |_Private Key(s) | Transaction
1 1
i i :
I'| Signing account(s) H ]
i Wallet le—] i signature(s)
| :
| I
1 I

Wallet Manager

Gambar 11. Penerapan SHA-256 pada Vexanium blockchain

Selain itu, SHA-256 jugadigunakan untukenkripsi identitas pemilih (voters) padaaplikasi terdesentralisasi (e-
voting) menjadi bentuk message digest dari fungsihash. Hal ini merupakan persyaratan agar identitas pemilih
dapat diverifikasi oleh penyelenggara.

3. HASIL DAN PEMBAHASAN

Aplikasi terdesentralisasi (e-voting), dikembangkan sebagai aplikasi berbasis web, sehingga sebelum
meletakkan aplikasi ke jaringan Vexanium blockchain terlebih dahulu dilakukan deployment ke server aplikasi
(Apache) dan server basis data (PostgreSQL). Aplikasi terdesentralisasi (e-voting) diletakkan ke jaringan
Vexanium blockchain dengan akses menggunakan aplikasi Vexwallet Desktop dan akun. Jaringan Vexanium
blockchain dan jaringan blockchain padaumumnya serupa dengan layanan virtual server atau layanan cloud,
dimana setiap akun yang dibuat dengan aplikasi Vexwallet Desktop akan diberi sumber daya terbatas seperti
halnya pada layanan virtual server atau layanan cloud. Sumber daya yang dimiliki akun vexakuncobal pada
Vexanium blockchain ditunjukkan pada gambar 12.

Account: vexakuncoba1l

Total Balance:

91.969 VEX / 0.132 USD

Unstaked:

87.0408 VEX

Staked:
4.9286 VEX

CPU:

787.01 kb / 839.10 kb

Gambar 12. Sumber daya akun vexakuncobal pada Vexanium blockchain

Sumber daya berupa CPU, NET, dan RAM diperoleh dan dapat ditingkatkan dengan melakukan
staking atau melakukan pembelian baik dengan cryptocurrency maupun traditional currency. Halaman muka
(home) dari aplikasi terdesentralisasi (e-voting) ditunjukkan padagambar 13. Detail dari Data Pemilihan, Data
Kandidat, dan Data Pemilih dapat ditampilkan pada aplikasi terdesentralisasi (e-voting), seperti ditunjukkan
padagambar 14. Pada laman Lihat Detail yang ditunjukkan padagambar 14 tersebut juga merupakan tampilan

Faktor Exacta, Vol. 17, No. 2, June 2024 : 96 - 107


https://doi.org/10.30998/faktorexacta.v17i2.19405

Faktor Exacta DOI: 10.30998/faktore xacta.v17i2.19405 ) 105

dimana pemilih dapat melakukan pemilihan. Dashboard untuk penyelenggara pemilihan ditunjukkan pada
gambar 15, dimana pada aplikasi terdesentralisasi (e-voting) dapat digunakan untuk menyelenggarakan lebih
dari satu proses pemilihan sekaligus menambahkan Data Pemilih, Data Kandidat, serta Verifikasi Pemilih. Saat
proses pemilihan/voting dilakukan dimana aplikasi tersesentralisasi telah deployed ke Vexanium blockchain,
state transaksipada aplikasi terdesentralisasi padasisi blockchain data block ditunjukkan pada gambar 16.

Tabiells evotinig Detail Pemilihan PO . | 1 |

Nomor  ID Pemilihan Judul Pemilihan Status Pemilihan
pem11 w Selesai
\ Data Pemilihan
pem2 b Sedang berlangsung
e C e — Nama Penyelenggara Judul Pomilihan  Status Pemilihan
pem22 wa Sedang dalam persiapan !
Waktu Mulai Waktu Selesai Kategori Pemilih  Kategori Hak Suara  Kuantitas Hak Suara  Sisa Hak Suara
pemil3 Judu Sedang dalam persiapan
pemilihan1 Pemilihan member BTS Terfavorit Sedang berlangsung PRI
pemilihan2 Pemilihan Ketua Organisasi AAAA Sedang berlangsung
pemilihann Pemilihan Ketua Organisasi PPP Sedang dalam persiapan
Data Pemilih
& 1D Pemilin r—r— Account Pemiih  Hak Suara
votingan g Sedang dalam persiapan
fleTabd1a
Gambar 13. Halaman muka (home) dari aplikasi Gambar 14. Halaman Lihat Detail dari aplikasi
terdesentralisasi (e-voting) terdesentralisasi (e-voting)

Dapps E-voting

Dashboard rccount yang sedang login - belajarsc222 [N

Buat Pemilihan Baru

pem11 Buat Pemilihan Baru

Dapps E-voting
Dashboard tyang sedang bel.,.mnz

Buat Pemilinan Bacu

Data Pemilihan

Data Kandidat

1D Kandidat Nama Kandidat Hapus

Tambah Kandidat Baru

Data Kandidat

1D Kandidat [I—— Hapus

Tambah Kandidat Baru

Data Pemilih

1D Pomilih ER— Hapus

Verifikasi Pemilih

Gambar 15. Dashboard penyelenggara pemilihan
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Block No. 190681477 «rrev nect-

Producer:

190681477

Gambar 16. Hubungan transaksi e-voting dan blockchain data block dariaplikasi terdesentralisasipada
Vexanium blockchain

Tabel 1. Keterangan dari elemen-elemen blockchain data block

No. Elemen Keterangan

1. Block number Merupakan elemen magic number pada block

2. Hash Nonce

3. Block Time Elemen time pada block

4. Actions Merupakan actions counter

5. hex_data Hash dariaction

6. Producer Nama dari block producer dimanaditentukan oleh Vexanium blockchain

7. 1d Hash dari idblock, dimana setiap block pada Vexanium blockchain memiliki id
tersendiri. Id dihasilkan saat block diciptakan

8. Previous Merupakan previous block hash dari transaksi

9. Action Mroot Hash Merkle root dari actions

10.  Transaction Mroot Hash Merkle root dari transactions

11. Blockchain RawData  Merupakan elemen transactions dari block, berikut data actions, dan penggunaan
sumber daya

4.  PENUTUP

Aplikasi terdesentralisasi (e-voting) pada jaringan Vexanium blockchain telah berhasil dikembangkan
dengan penerapan smart contract, sedemikian rupa dirumuskan teknik dan prosedur guna pengembangan
aplikasi terdesentralisasi sekaligus deployment ke Vexanium blockchain. Guna pengembangan pada tahap
selanjutnyamaka Ricardian contract akan diterapkan. Kemudian diperlukan juga peningkatan keamanan pada
level block dalam jaringan Vexanium blockchain setelah dilakukan pengujian terhadap aspek keamanan pada
jaringan Vexanium blockchain tersebut, terutama pada hal terkait transaksi e-voting. Keamanan dapat
ditingkatkan yakni dengan membangun mekanisme yang mencegah serangan reentrancy, menerapkan true
random generator (TRNG) sebagai sumber keacakan nonce, serta menerapkan safeguards terhadap
frontrunning. Sedangkan untuk fungsidari e-voting itu sendiri juga akan ditingkatkan terutama pada hal terkait
transparansidan pembatasan fungsi-fungsi.
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